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Regulicia pouzivania iidajov z osobnych ziaznamov o cestujicich (PNR)
v kontexte ochrany osobnych udajov a protiteroristickych opatreni

Anotacia: Autori v prehl'adovom ¢lanku analyzuji nové protiteroristické opatrenie — smernicu Europskeho
parlamentu a Rady 2016/681, ktorého ucelom je vyuzivanie uidajov PNR pri prevencii, odhal'ovani, vySetrovani
a stihani teroristickych trestnych ¢inov a zavaznej trestnej Cinnosti. Prva cast’ ¢lanku je venovana legislativnemu
procesu a problémom, ktoré vznikli pri prijimani uvedeného opatrenia. Nasledne autori predstavuju kl'u¢ové
body smernice a vyhody analyzy tdajov PNR. Zavere¢na Cast’ ¢lanku zobrazuje vyuzivanie udajov PNR
Vv kontexte ochrany osobnych tidajov s dorazom na eurdpsku legislativnu v uvedenej oblasti.
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Uvod

Teroristické utoky v Eurdpe postavili otdzku bezpecnosti na vrchol politickej agendy
Europskej tinie. Odbornici, ako aj ¢lenské Staty dlhé roky volali po opatreniach, ktoré by
umoznovali systematicky zber, vymenu a uschovavanie udajov o leteckych pasaZzieroch,
tzv. Passenger Name Record — ,,PNR*. Prvé debaty o moznom systéme osobnych zdznamov
0 cestujucich (PNR) sa v EU rozvijajii od roku 2007, od predlozenia navrhu ramcovej
smernice Rady’, ktorej zamerom bolo zaviazat' leteckych dopravcov prevadzkujucich lety
medzi EU a tretimi krajinami, aby zasielali idaje PNR prislusnym organom na tcely
prevencie, odhalovania, vySetrovania a stihania teroristickych trestnych ¢inov a zavaznej
trestnej ¢innosti.

2. februara 2011 prijala Eurdpska komisia novy navrh smernice Europskeho
parlamentu a Rady o vyuzivani tidajov zo zdznamov o cestujticich (PNR) na tcely prevencie,
odhalovania, vySetrovania a stihania teroristickych trestnych ¢inov a zavaznej trestnej
¢innosti (d’alej len ,,Smernica o vyuzivani PNR*). Navrh smernice vychadzal zo zaverov
Stokholmského programu z roku 2009, v ktorom Eurdpska rada vzhladom na diskusie v Rade
a Europskom parlamente na Gcely vytvorenia systému osobnych zdznamov o cestujicich tnie
(PNR) vyzvala Komisiu, aby na zaklade postidenia vplyvov navrhla tnijné opatrenia tykajtce
sa udajov PNR na tucely prevencie, odhalovania, vySetrovania a stihania teroristickych
trestnych ¢inov a zdvaznej trestnej ¢innosti, ktoré zabezpecia vyssSiu troven ochrany 1’1daj0v.2

Rada prijala vSeobecny pristup k textu navrhnutom Komisiou 23. aprila 2012°
S cielom zacat’ rokovania s Europskym parlamentom. Na vydanie ndvrhu smernice reagoval
cely rad odbornikov, novinarov, politikov ako aj neziskovych organizécii z ¢lenskych Statov
Eurdpskej tnie. Viaceri odporcovia ndvrhu smernice upozoriiovali na skutocnost’, ze podobny
zber udajov je v rozpore s poziadavkami ti€elnosti a nevyhnutnosti zbieranych udajov, a Ze pri
spravovani takejto databazy existuju vel'ké moznosti tiniku osobnych udajov a ich zneuzitia.

24. aprila 2013 Vybor Europskeho parlamentu pre obcianske slobody, spravodlivost
a vnutorné veci (LIBE) zamietol navrh Komisie EU z obavy, Ze nebude dodrzany eurdpsky
Standard ochrany ludskych prav aochrany osobnych udajov alegislativny postup bol
preruseny. Plenarne zasadnutie Eurdpskeho parlamentu vSak vec vyboru vratilo

1 COM (2007) 654 v kone&nom zneni.

2 Stokholmsky program — otvorend a bezpetna Eur6pa, ktora slizi ob&anom a chrani ich, ¢l. 4.2.2. (U. v. C 115,
4.5.2010).

® Vieobecny pristup Rady EU, znenie schvalené 23. aprila 2013.
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s poziadavkou, aby sa pokusili pracovat na moznej dohode v pripade nového znenia
smernice.

Kompromisné znenie navrhu smernice

ZhorSenie bezpecnostnej situacie v Eurdpe, predovsetkym séria teroristickych utokov
v priebehu roka 2015, ako aj potencialna hrozba predstavovana zahrani¢nymi bojovnikmi
prinutila eurdpskych poslancov, aby prehodnotili svoj odmietavy postoj a pokusili sa
pripravit kompromisny ndvrh smernice.

11. februara 2015 prijal Europsky parlament uznesenie o protiteroristickych
opatreniach, v ktorom sa zaviazal k usiliu dokon¢it smernicu o vyuzivani udajov PNR do
konca roka 2015. Poziadal Europsku komisiu, aby urcila dosledky rozsudku Sudneho dvora
tykajaiceho sa smernice o uchovavani udajov a 0 jeho moznom vplyve na
smernicu o vyuzivani udajov PNR a zaroveii povzbudil Radu EU, aby vykonala dalsi pokrok
V praci na baliku opatreni na ochranu udajov a aby trialogy o oboch — 0 smernici 0 vyuZzivani
tidajov PNR a o baliku opatreni na ochranu udajov — mohli pripadne prebichat’ subezne.*

V tejto suvislosti predlozil spravodajca5 Vyboru Eurdpskeho parlamentu pre obCianske
slobody, spravodlivost a vnatorné veci (dalej len ,,vybor LIBE®) 17.februara 2015
aktualizovan® spravu, v ktorej bolo navrhnutych niekol’ko Gprav navrhu Europskej komisie®
Spravodajca do velkej miery suhlasil s pristupom Eurdpskej komisie k problematike prenosu
a vyuzivania dajov PNR. K névrhu spravy pripojil definiciu ,,zamaskovania uidajov”, ktora
objasfiuje presny vyznam tohto ustanovenia. Zaviedol aj dve rézne lehoty na pristup k udajom
— pét’ rokov pre terorizmus a Styri roky pre zdvazni nadnirodnu trestnu ¢innost, pri¢om v
plnej miere zohladnil zasadu proporcionality vzhI'adom na spojené veci Stdneho dvora C-
293/12 a C-594/12. V otazke centralizovany verzus decentralizovany systém sa priklonil
Vv sprave k stanoveniu pravidiel pre decentralizovany systém. Spravodajca zdoraznil, ze
zallenenie letov v ramci EU by kazdému systému PNR v EU prinieslo vyrazni pridant
hodnotu. Aj ked’ by to zvysilo prvé naklady, takéto zaclenenie ma vyrazné vyhody v oblasti
bezpecnosti. Navrhom spravy sa nezmenili vymedzenia pojmov ,, teroristicky trestny cin“ a
,zavazny trestny c¢in“. Text sa vSak obmedzuje na ,,zdvaznu nadnarodnu trestnu cinnost™,
pricom sa uvadzaji konkrétne trestné c¢iny zo zoznamu Vv ramcovom rozhodnuti
2002/584/SVV." Spravodajca tiez zaviedol ustanovenia, ktoré objasnili otizku nakladov
anaprav, a posilnili pravnu istotu textu tym, Ze otvorenejSie odkazuje na iné pravne predpisy,
ktoré su uz platné v tejto oblasti. Pracovna skupina zriadena na zaklade ¢lanku 29 zaslala
vyboru LIBE list a predlozila v fiom svoje poznamky a pripomienky k predmetnej sprave.
Vybor LIBE schvalil svoje predbezné hlasovanie 15. jula 2015 a dohodol sa, ze zacne
rokovat’ s Radou EU. Trialégy (stretnutia Rady EU, Eurdpskej komisie a Eurdpskeho
parlamentu) sa zacali 24. septembra 2015.2

Zo zaverov zasadania Rady JHA? z 20. novembra 2015 vyplynula poziadavka
prioritne dokonéit do konca roka 2015 ambiciéznu dohodu EU o osobnych zaznamoch
o cestujucich (PNR), ktorej rozsah posobnosti by mal zahfiiat’ vnutorné lety, ktora by mala

* Uznesenie Eurdpskeho parlamentu z 11. februara 2015 o protiteroristickych opatreniach (2015/2530(RSP)).

> Timothy Kirkhope.

® Pozri blizsie: DRUHA SPRAVA zo 7. septembra 2015 o navrhu smernice Eurdpskeho parlamentu a Rady o
vyuzivani udajov z osobnych zdznamov o cestujucich na ucely prevencie, odhalovania, vySetrovania a stihania
teroristickych trestnych ¢inov a zavaznej trestnej Cinnosti (COM(2011)0032 - C7-0039/2011 -
2011/0023(COD)).

" Ramcové rozhodnutie Rady z 13. juna 2002 o eurépskom zatykai a postupoch odovzdavania osob medzi
¢lenskymi $tatmi (2002/584/SVV), (U. v. EU L 190, 18. 07. 2002. s. 1).

® Dalsie stretnutia na trovni trialogov sa konali 29. septembra, 9. novembra 2016, 17. novembra a 2. decembra
2015.

% Rada pre spravodlivost’ a vnitorné veci.



zabezpecovat’ dostatocne dlhé obdobie, pocas ktorého sa mdzu udaje PNR uchovavat

Vv nekodovanej podobe, a ktora by sa nemala obmedzovat’ na trestné ¢iny nadnarodnej povahy.

Podmienkou dosiahnutia tychto predpokladov v konec¢nej verzii smernice je vSak suhlas

Eurdépskeho parlamentu, ktory vo svojich doterajsich poziciach zaujimal opa¢né stanovisko.

Na zéklade uvedeného holandské predsednictvo predlozilo Rade EU kompromisné

znenie navrhu smernice, ktoré je vysledkom rokovani s Europskym parlamentom, a

zdoraznilo citlivé otazky kompromisného znenia navrhu smernice, ako je

a) rozsah pdsobnosti — zoznam 26 trestnych ¢inov bez podmienky ich cezhrani¢nej povahy,
ako pozadoval Eurdpsky parlament,

b) ochrana osobnych udajov — odkaz na aktualne a budtce legislativne nastroje ochrany
osobnych udajov, bez osobitnej Gpravy,

C) zahrnutie operatorov, ktori nie st leteckymi prepravcami (cestovné agentary a tour
operatori) — nepovinné pre ¢lenské Staty,

d) zahrnutie letov v ramci EU — dobrovolné holandské predsednictvo navrhlo, aby sa
zahrnutie letov v ramci EU ponechalo v texte smernice ako dobrovolné a ¢lenské $taty sa
navzdjom zaviazali pri preberani smernice zahrnit' vnutorné lety do rozsahu svojej
legislativy, ¢im sa dosiahne rovnaky efekt ako pri povinnom zahrnuti vnatornych letov,

e) lehota uchovavania nemaskovanych, plne pristupnych dat — Sest mesiacov, viacero
¢lenskych statov pozadovalo najmenej 12 mesiacov, islo o hlavny otvoreny bod.

Komisia podporila predlozeny text a oznacila ho za vyvazeny a dobry kompromis. Rada
JHA 4. decembra 2015 schvdlila kompromisné znenie navrhu smernice o vyuzivani udajov zo
zdznamov o cestujucich (PNR) na ucely prevencie, odhalovania, vySetrovania a stihania
teroristickych trestnych ¢inov a zdvaznej trestnej ¢innosti, na ktorom sa dohodla s Eurépskym
parlamentom.

Eur6psky parlament 14. aprila 2016 schvalil kone¢né znenie smernice 0 vyuzivani tdajov
PNR. Rada nasledne prijala smernicu 21. aprila 2016 a 27. aprila 2016 doslo k jej podpisu
a 4. méja 2016 bola smernica publikovana v Uradnom vestniku Europskej tinie.'

Kraéové body smernice

Cielom smernice je vytvorit pravny ramec na ochranu tdajov PNR™ pri ich
spracivani prisluSnymi orgadnmi, predovSetkym upravit’ poskytovanie udajov PNR, ktoré sa
tykaju cestujucich na medzindrodnych linkdch, zo strany leteckych spolo¢nosti €lenskym
Statom, ako aj spractivanie tychto idajov prislusnymi organmi, pricom zhromazdené udaje

% Smernica Eurdpskeho parlamentu a Rady (EU) 2016/681 z 27. aprila 2016 o vyuzivani Gdajov zo zaznamov o
cestujucich (PNR) na ucely prevencie, odhalovania, vySetrovania a stihania teroristickych trestnych ¢inov a
zévaznej trestnej ¢innosti. (U. v. EU L 119, 04. 05. 2016, s. 132.).

! Udaje PNR predstavuju jedine¢ny sibor idajov, ktory je vytvoreny podas rezervécie, a poskytli ho cestujiici a
zhromazdili dopravcovia v priebehu objednavania a rezervacie leteniek a registracie na let. Letecki dopravcovia
ich vyuzivaju predovSetkym na prevadzkové ucely. Na ucely smernice udaje PNR obsahuji 19 druhov
informacii, a to: 1. lokaliza¢ny zdznam PNR (PNR record locator), 2. datum rezervacie/vystavenia letenky, 3.
termin(y) pldnovanej cesty, 4. meno (mend), 5. adresa a kontaktné informadcie (teleféonne cislo, e-mailova
adresa), 6. informacie o vSetkych sposoboch platby vratane fakturacnej adresy, 7. cely cestovny itinerar pre
konkrétny PNR, 8. informécie o Castych cestujicich, 9. cestovna kancelaria/ zastupca cestovnej kancelarie, 10.
Stadium cesty dotknutej osoby vratane potvrdeni odletu, stavu vybavenia, informacie o pripadoch, ked’ sa osoba
nedostavila na odlet, alebo informéacii o pripadoch, ked’ sa dostavila bez rezervacie, 11. oddelené/rozdelené PNR,
12. vS§eobecné poznamky, 13. informacie o vystaveni letenky vratane ¢isla letenky, datumu vystavenia letenky a
jednosmernych leteniek, tidajov zaznamenanych v ramci automatizovaného vypoctu cestovného, 14. cislo
sedadla a ostatné informacie tykajuce sa sedadla, 15. informacie tykajice sa spolocného oznaCovania liniek, 16.
vsetky informacie o batozine, 17. pocet a mena d’alSich cestujucich v ramci jedného PNR, 18. akékol'vek vopred
poskytované informacie o cestujicich (API), ktoré boli zhromazdené, 19. vSetky doterajSie zmeny v udajoch
PNR uvedené vo vyssie uvedenych bodoch.



PNR mozno spracivat’ len na tucely prevencie, odhalovania, vySetrovania a stihania
teroristickych trestnych ¢inov a zavaznej trestnej Cinnosti.

V zmysle novej smernice budu letecki dopravcovia povinni poskytovat’ organom
&lenskych §tatov udaje PNR pri letoch do EU alebo z EU. Clenské $taty buda mat’ tieZ
moznost’, ale nie povinnost’, zhromazd’ovat’ idaje PNR tykajtice sa vybranych letov v ramci
EU. Vzhladom na stdasnii bezpelnostnil situdciu v Eurdpe vSak vietky Clenské $taty
oznamili, ze do datumu transpozicie smernice budi v plnom rozsahu vyuzivat moznost
ustanoventl v &lanku 2 a zameraju sa aj na vybrané lety v ramci EU. Podla nagho nazoru
uvedené opatrenie moze vyraznou mierou prispiet’ k odhalovaniu planovanych teroristickych
utokov.

Kazdy c¢lensky $tat bude tiez musiet’ zriadit’ alebo urcit’ Gtvar informacii o cestujucich
tzv. PIU (dalej len ,,PIU%), ktory bude ziskavat udaje PNR od leteckych dopravcov.
Vnutrostatne utvary PIU budi zodpovedné za zber, uchovavanie a spracuvanie udajov zo
zaznamov PNR, za ich prenos prislusnym organom, ako aj za ich vymenu s organmi d’al§ich
&lenskych statov EU a EEROPOL-om. V tejto stvislosti povazujeme za délezité poznamenat’,
ze vymena informdacii nebude automatickd. Smernica totiz umoziuje transfer udajov iba na
individudlnom zéklade po odovodnenej ziadosti a vylu¢ne na el prevencie, odhal’ovania,
vySetrovania alebo stihania teroristickych trestnych ¢inov alebo zdvaznej trestnej ¢innosti. Na
tento Ucel vnutrostatne utvary PIU vymenuju osobu zodpovednu za ochranu udajov, ktord
bude monitorovat’ spracuvanie udajov PNR a uplatfiovanie prislusnych zaruk.

V sucasnosti st k dispozicii dve metody prenosu tdajov. Prvou je metoda ,,pull®, ktora
umoziuje prisluSnym organom clenského Statu, ktory pozaduje tdaje PNR, mat pristup do
rezerva¢ného systému leteckého dopravcu a vybrat’ ,,pull® kopiu pozadovanych udajov PNR.
Druhou metddou je metoda ,,push®, pri Ktorej letecki dopravcovia prenesu ,,push” pozadované
udaje PNR organu, ktory ich od nich pozaduje, a ktora leteckym dopravcom umoziuje
zachovat si kontrolu nad tym, aké Gdaje sa poskytni. Metdda ,,push” sa poklada za sposob
poskytujuci vysSiu troven ochrany osobnych tdajov a mala by byt povinnad pre vSetkych
dopravcov. Na zaklade smernice ma byt’ na prenos tidajov PNR pouzita prave metdda ,,push®.

Vymena tdajov PNR by sa mala riadit’ pravidlami policajnej a justi¢nej spoluprace
a nemala by oslabit’” vysoku troven ochrany sukromia a osobnych udajov, ktort pozaduje
Charta zakladnych prav Europskej unie’? a Dohovor o ochrane jednotlivcov pri
automatizovanom spracovani osobnych udajov, tzv. dohovor ¢. 108.12 Bezpecna vymena
informacii tykajica sa Udajov PNR by sa mala medzi ¢lenskymi Statmi zabezpecit
prostrednictvom akychkol'vek existujlicich kandlov spoluprace medzi prisluSnymi organmi
¢lenskych statov, a naymd s EUROPOL-om prostrednictvom sietovej aplikacie EUROPOL-u
na zabezpe€enu vymenu informacii (SIENA).

Spracuvanie udajov PNR PIU a prisluSnymi organmi jednotlivych ¢lenskych Statov by
malo podliehat’ normam ochrany osobnych udajov podla vnutrostatnych pravnych predpisov
v sulade s ramcovym rozhodnutim Rady 2008/977/SVV* a's osobitnymi poziadavkami na
ochranu udajov stanovenymi Vv tejto smernici. Odkazy na ramcové rozhodnutie
2008/977/SVV by sa mali povazovat’ za odkazy na pravne predpisy ucinné v sti€asnosti, ako
aj na buduce pravne predpisy, ktoré ich nahradia. V tejto suvislosti povazujeme za dolezité
poznamenat, ze nové prave predpisy regulujuce ochranu osobnych tdajov boli prijimané
a schvalované stibezne so smernicou o vyuzivani tdajov PNR v ramci balika opatreni na

'2 Eurépska unia, Charta zakladnych prav Europskej tnie, (U. v. EU C 326, 26. 10. 2012).

3 Rada Eurépy, Dohovor o ochrane jednotlivcov pri automatizovanom spracovani osobnych tdajov, Rada
Eurépy, Subor dohovorov Rady Eur6py ¢. 108, 1981.

¥ Ramcové rozhodnutie Rady 2008/977/SVV z 27. novembra 2008 o ochrane osobnych tdajov spracuvanych v
ramci policajnej a justi¢nej spolupréace v trestnych veciach (U. v. EU L350, 27. 11. 2008. s. 60).



ochranu tudajov. Nové vieobecné nariadenie 0 ochrane osobnych tdajov'® asmernica
0 ochrane fyzickych osob pri spractivani osobnych udajov prisluSnymi organmi na ucely
predchadzania trestnym €inom, ich vySetrovania, odhalovania alebo stihania alebo na tucely
vykonu trestnych sankcii a o voI'nom pohybe takychto udaj ov*® boli podpisané 27. aprila 2016
a 4. maja 2016 publikované v Uradnom vestniku Eurdpskej tinie.

Dizka uchovavania tdajov PNR by mala byt nevyhnutna a primerana uéelom
prevencie, odhalovania, vysetrovania a stihania teroristickych trestnych ¢inov a zavaznej
trestnej ¢innosti. Vzhl'adom na povahu udajov a sposoby ich vyuzivania je potrebné, aby sa
udaje PNR uchovavali dostato¢ne dlhy ¢as, aby sa umoznilo vykonanie analyzy a ich vyuzitie
v rdmci vySetrovania. Smernica stanovuje povinnost’ clenskym Statom uchovévat’ udaje PNR
v databaze PIU 5 rokov po ich prenose ¢lenskému $tatu, na uzemi ktorého sa pristava alebo
z ktorého sa odlieta. Aby sa predis$lo neprimeranému vyuzivaniu udajov PNR, je nevyhnutné,
aby sa po urcitej pociatocnej lehote uchovavania udajov udaje PNR depersonalizovali
maskovanim datovych prvkov. Na zabezpecenie ¢o najvysSej urovne ochrany udajov by sa
mal pristup k uplnym tdajom PNR, ktoré umoziuju priamo identifikovat’ dotknuti osobu,
poskytnut’ po uplynuti uvedenej pociatocnej lehoty len za vel'mi prisnych a obmedzenych
podmienok. Na zabezpecenie uvedenej poziadavky smernica ustanovuje Sestmesacnt lehotu,
tzn. po uplynuti uvedenej lehoty sa vSetky udaje PNR depersonalizuju maskovanim datovych
prvkov?’, ktoré by mohli sluzit' na priamu identifikéciu cestujuceho, ktorého sa udaje PNR
tykaju. Po uplynuti Sestmesacnej lehoty st Clenské Staty povinné zabezpecit, aby sa tdaje
PNR natrvalo vymazali.

Ak sa urCit¢ udaje PNR preniesli prislusSnému organu a vyuzivaju sa v ramci
konkrétneho vySetrovania alebo stihania trestnych ¢inov, lehota uchovévania tychto udajov
prisluSnym organom by sa mala riadit vnutroStaitnym pravom bez ohladu na lehoty
uchovavania udajov stanovené v smernici.

V zaujme zabezpecenia Uc¢innosti a vysokej tirovne ochrany udajov sa od c¢lenskych
Staitov vyzaduje, aby =zabezpelili zodpovedny nezavisly vnutroStatny dozorny organ,
konkrétne zodpovednii osobu, ktord bude zodpovedat’ za poradenstvo a monitorovanie
sposobu, akym sa udaje PNR spracuvaji. V Slovenskej republike by takymto vnutroStatnym
dozornym organom mal byt Urad na ochranu osobnych tidajov Slovenskej republiky. Kazdé
spracuvanie udajov PNR by sa malo zaznamenat’ alebo zdokumentovat’ na ti¢ely overovania
jeho zakonnosti, vlastného monitorovania a zabezpefenia riadnej integrity udajov
a bezpe¢nosti spracuvania. Clenské §taty by tiez mali zabezpedit, aby cestujiici boli jasne
a presne informovani o zhromazd'ovani tidajov PNR a 0 svojich pravach.

V stvislosti s vyuzivanim udajov PNR povazujeme za dolezité zdoraznit, ze systém
PNR by sa nemal zamienat’ s vopred poskytovanymi informaciami o cestujucich, tzv. AP,

1> Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych o0sdb pri
spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(véeobecné nariadenie o ochrane udajov), (U. v. EU L 119, 4. 5. 2016. s. 1 — 88).

'® Smernica Eurépskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych o0séb pri
spracuvani osobnych udajov prislusnymi organmi na ucely predchadzania trestnym ¢inom, ich vySetrovania,
odhal'ovania alebo stihania alebo na ucely vykonu trestnych sankcii a o vol'nom pohybe takychto udajov a o
zru$eni ramcového rozhodnutia Rady 2008/977/SVV (U. v. EU L 119, 4. 5. 2016. s. 89 — 131).

7 Znamena zneviditelnit' tie datové prvky, ktoré by mohli sluZit' na priamu identifikaciu dotknutej osoby. Napr.
meno (mend) uvedené v PNR, podet spolucestujucich v PNR, adresa a kontaktné informacie, informacie
0 vSetkych spdsoboch platby vratane fakturacnej adresy, informacie o Castych cestujucich, vSeobecné poznamky,
pokial’ obsahuju akékol'vek informacie, ktoré by mohli slizit’ na priamu identifikaciu cestujiceho, ktorého sa
udaje PNR tykaju, a akékol'vek API, ktoré boli zhromazdené.

'8 Udaje API pozostavaju z informécii obsiahnutych v cestovnom doklade a zahffiajii celé meno cestujuceho,
datum narodenia, Statnu prislusnost’, ¢islo a typ cestovného dokladu, ako aj informécie o hrani¢nom priechode
vystupu a vstupu a podrobnosti o preprave . Udaje API tykajuce sa cestujuceho sa zvycajne ziskavaji v ¢ase
vybavovania.



t. j. databaza, ktora zbiera informécie o cestujucich pred ich priletmi do EU. Uvedeny systém
podlieha prisnejsSim podmienkam a jeho pouzitie sa riadi smernicou o APL.®

Z hladiska komplexnosti analyzy smernice o vyuzivani udajov PNR na ucely
prevencie, odhalovania, vySetrovania a stihania teroristickych trestnych ¢inov a zavaznej
trestnej ¢innosti povazujeme za dolezité smernicu posudit’ aj vzhl'adom na zésadu subsidiarity
a zéasadu proporcionality. Ked'ze ciele tejto smernice, a to prenos udajov PNR leteckymi
dopravcami a spractvanie tychto udajov na ucely prevencie, odhalovania, vySetrovania a
stihania teroristickych trestnych ¢inov a zavaZnej trestnej ¢innosti, nemozno uspokojivo
dosiahnut’ na tirovni samotnych c¢lenskych Statov, ale ich mozno lep$ie dosiahnut’ na Grovni
unie, mdze unia prijat’ opatrenia v sulade so zasadou subsidiarity podla ¢lanku 5 Zmluvy o
Europskej unii. V stlade so zasadou proporcionality podl'a uvedeného ¢lanku tato smernica
neprekracuje ramec nevyhnutny na dosiahnutie tychto ciel'ov.

Vyhody analyzy PNR udajov

Systém analyzy PNR tdajov uz na tcely presadzovania prava vyuzivaju niektoré tretie
krajiny, ato Spojené Staty americké, Kanada, Australia, Novy Zéland a Korejska republika.
Iné tretie krajiny, Japonsko, Saudska Arabia, Juhoafrickd republika a Singapur, uz prislusné
pravne predpisy uzdkonili alebo v sucasnosti skiSaji vyuzitie udajov PNR. V rdmci
Europskej tnie uz systémom osobnych zdznamov o cestujucich disponuje Spojené kral'ovstvo
Velkej Britanie a Severného frska. Francuzsko, Dénsko, Belgicko, Svédsko a Holandsko uZ
uzakonili prislusné pravne predpisy alebo v sucasnosti skasaju vyuzivanie udajov z osobnych
zdznamov o cestujucich. Viacero ¢lenskych Stitov uvazuje o zriadeni systémov osobnych
udajov o cestujucich.

Staty, ktoré uz tento systém prevadzkuju, sa zhodujii na tom, Ze jeho prinos je
vyrazny. V sucasnosti totiz dochadza k stale vécSej sofistikovanosti pachatelov trestnej
¢innosti, ato predovSetkym teroristickych trestnych ¢inov a nadnarodnej zavaZnej trestnej
ginnosti. Udaje PNR sa vyuzivaji skor ako spravodajsky nastroj v oblasti trestnej ¢innosti,
pri¢om spdsoby vyuzitia udajov PNR st predovsetkym tieto:

a) posudenie rizikovosti cestujucich a identifikacia ,,nezndmych® o0sob, t. j. 0sob, o ktoré
sa organy presadzovania prava mozu potencidlne zaujimat’ a ktoré doteraz neboli

V podozrent,

b) skorSia dostupnost ako v pripade udajov z vopred poskytovanych informacii

0 cestujucich a zvyhodnenie orgdnov presadzovania prava tym, ze ziskavaji viac Casu

na ich spracovanie, analyzu a nadvdzujuce opatrenia,

c) urcenie, ku ktorym osobam konkrétne adresy, kreditné karty atd’., ktoré sa tykaju

trestnych ¢inov, patria a

d) porovnavanie udajov PNR navzajom s cielom zistit’ totoznosti 0s6b podozrivych zo
spoluucasti, napriklad zistovanim, kto s kym spolu cestuje.

Svojou povahou a vyuzitim st idaje PNR jedine¢né a ich vyuzitie moze byt

a) reaktivne (historické udaje): vyuzitie vo vySetrovaniach, pri trestnom stihani,
odhalovani zlo¢ineckych sieti po spachani trestného ¢inu. V pripadoch, ked sa ma
umoznit’ orgdnom presadzovania prava ist' z ¢asového hl'adiska v dostatocnej miere
spét,, je potrebny primerany ¢as zadrZiavania udajov organmi presadzovania prava,

b) v skutoénom case (aktudlne udaje): vyuzitie na predchadzanie trestnej Cinnosti,
prehliadka alebo zadrZanie osdb pred spachanim trestného Cinu alebo z doévodu
spachania alebo pachania trestného ¢inu. V takychto pripadoch st osobné zdznamy o

9 Smernica Eurépskeho parlamentu a Rady 2010/65/EU z 20. oktobra 2010 o ohlasovacich formalitach lodi
plavajucich do pristavov a/alebo z pristavov ¢lenskych statov, ktorou sa zrusuje smernica 2002/6/ES (U. v. L
283, 29. 10. 2010. s. 1 - 10).



cestujicich nevyhnutné na porovnanie s vopred zistenymi a na skuto¢nostiach
zalozenymi ukazovate'mi rizika s cielom zistit' totoznost dovtedy ,,neznamych*
podozrivych 0s6b a na prevadzku roznych databaz hl'adanych osob a objektov.

C) aktivne (vzory): vyuzitie na analyzu trendov a tvorbu vzorov cestovania a celkového
spravania, ktoré sa zakladaju na faktoch a mozno ich potom vyuzit' v redlnom case.
Aby mohli analytici trendov urcit vzory cestovania a spravania, je potrebné, aby
mohli udaje vyuzivat pocas dostatoéne dlhého casového obdobia. V takychto
pripadoch je nevyhnutné, aby organy presadzovania prava disponovali primeranym
casom zadrziavania tdajov.

Aj na medzinarodnej Grovni sa vo zvySenej miere prijima nazor, ze udaje PNR su
nevyhnutnym nastrojom v boji proti terorizmu a zévaznej trestnej ¢innosti. Uvedeny trend je
dosledkom troch ¢initelov. Po prvé, medzindrodny terorizmus a trestna ¢innost’ si vaznou
hrozbou pre spolo¢nost’ a na rieSenie tychto problémov je potrebné prijat’ uréité opatrenia.
Jednym z takychto opatreni, ktoré¢ sa povazuje za nevyhnutnost’ z hl'adiska presadzovania
prava, je pristup k idajom z osobnych tdajov o cestujtcich a ich analyza. Po druhé, nedavny
technicky vyvoj spdsobil, ze ziskanie takéhoto pristupu a vykonavanie analyzy je mozné, ¢o
pred niekol’kymi rokmi nebolo mysliteI'né. Aj osoby pachajtice trestnt ¢innost’ v Sirokej miere
vyuzivaju najroznejsie technické vydobytky v planovani, priprave a pachani trestnych ¢inov.
A nakoniec, s prudkym zvySovanim sa miery cestovania v medzinarodnom meradle a poctu
cestujucich elektronické spracovanie udajov o priletoch cestujiicich vopred znacne ulahcuje
a urychl'uje vybavovanie bezpe¢nostnych a hrani¢nych kontrol, ked’ze proces postdenia rizika
sa uskutoCnuje pred priletom. V oblasti presadzovania prava sa tym dava moznost’
sustred’ovat’ sa iba na tych cestujlcich, v pripade ktorych mozno na zéklade faktov dospiet’
k presvedCeniu, Ze modzu predstavovat skutocné bezpe€nostné riziko, ako vychadza
Z hodnotenia opierajiiceho sa o inStinkt, vopred vytvorené stereotypy a proﬁly.21

Poskytovanie PNR tdajov v kontexte ochrany osobnych udajov

Zakladné prava reSpektovania sikromného Zivota a ochrany osobnych tdajov st na
europskej urovni zakotvené v ¢lanku 8 Dohovoru o ochrane l'udskych pravach a zakladnych
slobdd a v ¢lankoch 7 a 8 Charty zakladnych prav EU. Tieto zakladne prava sa vztahuju na
kazd osobu bez ohladu na §tatnu prislusnost’ alebo miesto bydliska. Specifickou normou
Vv oblasti ochrany udajov je Dohovor Rady Europy ¢. 108 z roku 1981 o ochrane osob pri
automatizovanom spracovani osobnych tidajov a jeho dopliiujuci protokol €. 181 z roku 2001.

Vzhl'adom na to, Ze systémy ochrany udajov v tretich krajindch sa mézu od ochrany
udajov na eurdpskej Urovni liSit, je dolezité, aby v pripade kazdého prenosu udajov
Z osobnych zdznamov o cestujucich z ¢lenského §tatu EU do tretej krajiny dotknuta tretia
krajina zabezpecCovala primerani urovenl ochrany udajov, ktora vychadza zo solidneho
pravneho zakladu. Takuato primerant uroven ochrany udajov mozno bud’ stanovit’ v pravnych
predpisoch tretich krajin, alebo zabezpecit vo forme pradvne zavdznych zavizkov
Vv medzinarodnych dohodéch, ktorymi sa spracovanie osobnych udajov riadi.

Primeranost’ poskytovana tretou krajinou sa posudi z hladiska vSetkych okolnosti
tykajucich sa operacie prenosu udajov. EU v tejto stvislosti zvazi, ¢i tretia krajina dodrziava
medzindrodné normy, pripadne ¢i ratifikuje medzindrodné néstroje na ochranu udajov
a zakladnych prav vo vSeobecnosti. Rozhodnutia o primeranosti, ktoré Eurdpska komisia uz

% Rada Eurdpskej unie, Navrh SMERNICE EUROPSKEHO PARLAMENTU A RADY o vyuZivani udajov
z osobnych zdznamov o cestujicich na ucely prevencie, odhalovania, vySetrovania a stihania teroristickych
trestnych ¢inov a zavaznej trestnej ¢innosti. Brusel, 02. 02. 02011. KOM(2011) 32 v kone¢nom zneni, s. 4.

2 OZNAMENIE KOMISIE o viecobecnom pristupe k prenosu osobnych zaznamov o cestujucich do tretich
krajin (KOM/2010/0492 v kone¢nom zneni *).



V tejto suvislosti prijala, by sa mali vyuZzivat ako usmernenie, pokial’ ide o to, o mozno za
primerané povazovat. V nadviznosti na uvedené sa EU sa zaviazala zabezpedit' u¢inni
ochranu osobnych tdajov na vysokej Urovni vratane toho, aby sa kazdy prenos udajov
Z osobnych zaznamov o cestujucich uskutocioval bezpecnym spdsobom, ktory je v sulade
s existujiicimi pravnymi poziadavkami EU, a e pokial ide o spracovanie udajov
0 cestujucich, aby cestujici mali moznost’ presadit’ si v tejto suvislosti svoje prava.

Vzhl'adom na pravo na ochranu osobnych udajov by prava dotknutych osob pri
spracuvani ich udajov PNR, napriklad prava na pristup k nim, na ich opravu, vymazanie
a obmedzenie a prava na nahradu $kody a sudne opravné prostriedky, mali byt v stulade so
smernicou Eurdpskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane
fyzickych 0sob pri spractvani osobnych udajov prislusSnymi organmi na ucely predchadzania
trestnym cinom, ich vySetrovania, odhalovania alebo stihania alebo na ucely vykonu
trestnych sankcii a o vol'nom pohybe takychto udajov a o zruseni ramcového rozhodnutia
Rady 2008/977/SVV a s vysokou troviiou ochrany, ktora je stanovena v Charte zakladnych
prav Eurdpskej tinie a v Dohovore 0 ochrane l'udskych prav a zakladnych slobod.

Vzhl'adom na to, Ze cestujlici maju pravo byt informovani o spracivani ich osobnych
udajov, ¢lenské Staty by mali zabezpecit', aby sa cestujucim poskytli spravne, l'ahko dostupné
a zrozumitelné informécie o zhromazdovani Uidajov PNR a o ich odovzdani PIU a o ich
pravach, ktoré maju ako dotknuté osoby.

Prenos udajov PNR z ¢lenskych Statov do tretich krajin by sa mal povol'ovat’ iba na
individudlnom zaklade a v plnom sulade s ustanoveniami, ktoré Clenské staty prijali podla
smernice Eurdpskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane
fyzickych 0sob pri spractvani osobnych udajov prislusSnymi organmi na ucely predchadzania
trestnym c¢inom, ich vySetrovania, odhalovania alebo stihania alebo na ucely vykonu
trestnych sankcii a o vol'nom pohybe takychto tidajov a o zruSeni ramcového rozhodnutia
Rady 2008/977/SVV. V zaujme zabezpeCenia ochrany osobnych udajov by takéto prenosy
mali podliehat’ dodatocnym poziadavkam tykajucim sa ucelu prenosu. Mali by tiez podliehat’
zasaddm nevyhnutnosti a proporcionality a vysokej Urovne ochrany, ktoré st stanovené
vV Charte zakladnych prav Eurdpskej tinie %2 Eurépskom dohovore.

Zaver

Politicka Spicka Europskej Unie povaZuje prijatl smernicu o vyuZivani udajov z0
zdznamov o cestujucich (PNR) na ucely prevencie, odhalovania, vySetrovania a stihania
teroristickych trestnych ¢inov a zavaznej trestnej Cinnosti za dolezity nastroj na boj proti
terorizmu, pretoze zberom, vymienanim a analyzovanim informacii z PNR zdznamov moézu
spravodajské sluzby odhalit’ vzorce podozrivého spravania, ktoré budi nasledne sledované.

SystematickejSie  zhromazd’ovanie, vyuzivanie auchovéavanie tUdajov PNR
0 medzinarodnych letoch za podmienky prisnych bezpecnostnych zaruk tykajucich sa ochrany
udajov prispeje k znizeniu a k rieseniu bezpecnostnych hrozieb a obmedzeniu skod, ktoré
vznikaju v dosledku teroristickych utokov.

Prijata smernica 2016/681 harmonizuje pravne predpisy ¢lenskych statov o povinnosti
leteckych dopravcov, ktori prevadzkuji lety medzi tretou krajinou a izemim aspoil jedného
Clenského Statu v oblasti poskytovania udajov PNR prislusSnym organom na tcely prevencie,
odhalovania, vySetrovania a stihania teroristickych trestnych ¢inov a zdvaznej trestnej
¢innosti. Efektivnost’ a vyuzitelnost’ prijatého opatrenia tkaze Cas a schopnost’ ¢lenskych
Statov transponovat’ smernicu v urCenej lehote, t. j. do 25. maja 2018, rovnako spravy
clenskych Statov Europskej komisii so Statistickymi ukazovatelmi o pocte cestujlcich,

%2 Charta zékladnych prav Eurépskej tnie. (U. v. EU C 326, 26. 10. 2012. s. 391 — 407).



ktorych tdaje PNR sa zhromazdili avymenili aprispeli k objasneneniu terotistickych
trestnych ¢inov a stihaniu ich pachatelov.
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Summary

In the review article, the authors analyse a new anti-terrorism measure — the directive
of the European Parliament and of the Council 2016/681, on the use of passenger name record



(PNR) data for the prevention, detection, investigation and prosecution of terrorist offences
and serious crime. The first part of the article is devoted to the legislative process and
problems which arose while the measure was being prepared. The authors also present the key
points of the directive and the benefits of the analysis of PNR data. The final part of the article
focuses on the use of PNR data in the context of personal data protection with the emphasis
on the European legislation in this area.
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