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Sexualne zneuZivanie deti on-line

Anoticia: Zivot v modernej spolo¢nosti prindsa konfronticie s mnohymi bezpe¢nostnymi hrozbami. Moderné
informacné a komunika¢né technolégie okrem nespochybnitelnych vyhod prinasaju aj nové moznosti ich
zneuzitia na pachanie trestnej Cinnosti. Hrozby pre obCanov s ¢oraz rozmanitejsie, zvySovanim jazykovych
zruénosti obeti ziskavaju aj cezhranicny charakter anevyhybaju sa ani detskym obetiam. Sexudlne
vykoristovanie a sexualne zneuzivanie deti nadobuda svojim zniujacim vplyvom na zdravie a vyvoj detskych
obeti natol’ko znepokojujiice rozmery, Ze je nevyhnutné tento stav ohrozenia deti riesit’ koordinovanym
preventivnym posobenim a uéinnou trestno-pravnou politikou.
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Dohovor o pocitacovej kriminalite

Globalizacia pocitatovych sieti, ktora priniesla zasadné zmeny, automaticky prinasa aj
narast ich zneuzivania — podobne ako v pripade vypoctovej techniky a elektronickych
informdcii — na pachanie trestnej ¢innosti. Vzhl'adom na to, Ze digitdlne stopy suvisiace s
tymito trestnymi ¢inmi st ulozené v réznych krajinach a mézu sa prenasat’ prostrednictvom
pocitatovych sieti navelké vzdialenosti, vyplynula potreba prioritného uskuto¢iovania
spolo¢nej nadnarodnej trestno-pravnej politiky, ktora by chranila spolo¢nost’ pred
pocitatovou kriminalitou bez rozliSovania Statnych hranic. Na podporu spoluprdce
S ostatnymi  Statmi  bol v novembri 2001 v Budapesti otvoreny na podpis Dohovor
0 pocitacovej kriminalite (oznacovany tiez ako Budapestiansky dohovor), ktory bol
prezidentom Slovenskej republiky s vphradami® ratifikovany 12. decembra 2007 a nadobudol
platnost 1. maja 2008* (vyhlaseny v Zbierke zakonov pod &. 137/2008 Z. z.).

Po zdihavej ceste signatarskych krajin k najdeniu konsenzu vo veci spoloénej
terminologie boli okrem ostatnych novo definovanych trestnych ¢inov suvisiacich priamo
s pocitacovou kriminalitou v hlave 3 oddielu 1 trestné pravo hmotné Dohovoru o pocitacove;j
kriminalite zaradenych medzi pocitaCové trestné Ciny, v Casti ,,Trestné Ciny tykajuce sa
obsahu, do ¢lanku 9 zaradené aj trestné ¢iny tykajuce sa detskej pornografie. Dohovor detsku
pornografiu definuje ako realistické zobrazenia maloletej osoby zucastnenej na zjavnom
sexualnom konani s vyobrazenim os6b mladSich ako 18 rokov (hoci sa aj len zda mladsia ako
18 rokov a zlcastiiuje sa na zjavnom sexualnom konani). Dohovor zaviazal krajiny k prijatiu
potrebnych legislativnych a inych opatreni, aby konania uvedené¢ ako:

vyroba detskej pornografie na ucely jej distriblicie pocitacovym systémom,
ponuka alebo spristupnenie detskej pornografie pocitaovym systémom,
distribticia alebo prenos detskej pornografie pocitatovym systémom,

zaobstaranie detskej pornografie pocitacovym systémom pre seba alebo pre iného,
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drzba detskej pornografie v pocitacovom systéme alebo na pamétovom nosici
pocitacovych udajov,

ak boli spachané umyselne a bez opravnenia, boli trestnym c¢inom podla jej
vnutrostatneho pravneho poriadkov.

! Slovenska republika si v stlade s ¢lankom 42 a clankom 29 ods. 4 dohovoru vyhradzuje pravo odmietnut’
vykonanie ziadosti o uchovanie udajov v pripadoch, v ktorych ma dovody domnievat sa, ze v ¢ase spristupnenia
nemozno splnit’ podmienku obojstrannej trestnosti.

2 Dohovor o pogitatovej kriminalite.



Clanok 9 tak obsahuje trestné ¢iny, pri ktorych méze byt dieta sexudlne zneuZzivané
alebo sexualne vykoristované aj bez priameho kontaktu s pachatel'om.

Obl'ubenosti a zvysenému pouzivaniu informac¢nych a komunikaénych technologii
(IKT) medzi detmi pomaha nielen dostupnost’ komunikacie 24 hodin denne, ale aj moznost’
vytvarat' si komunity priatel'stiev, ktoru rodi¢ia obvykle nekontroluju, pretoze sa uspokoja
s pritomnostou dietata v domacom prostredi. Nezavislost dietata od rodi¢ov Vv on-line
prostredi je pre pachatelov prilezitost na vyhladavanie svojich obeti, preto sexualne
vykoristovanie a sexudlne zneuzivanie deti nadobudlo znepokojujice rozmery na
vnutro$tatnej aj medzinarodnej trovni.

Nemalou mierou tomuto negativnemu trendu pomaha — aj Vinych suvislostiach
sklofiovany — nedostatok &asu, ktory venuji rodi¢ia vychove deti. Uplne kriticka je pri
vychove troven medialnej vychovy dietat’a, kde st nevyhnutné aj isté Specifické technické
zru¢nosti autority, ktora realizuje vzdelavanie. Pokial’ v tejto stvislosti rodi¢ nestiha sledovat’
vyvoj technologii, nestane sa pre dieta akceptovanou autoritou. Medialnu vychovu je
potrebné vnimat ako celok vytvarany rodi¢mi, Skolou aj spolo¢nostou, kde je potrebné
uvedomenie, ze kazdy je v prvom rade sam zodpovedny za svoje spravanie.

Pretoze ucinné predchadzanie spolocensky nepripustnému sexudlnemu vykoristovaniu
a sexudlnemu zneuzivaniu deti a boj proti nim vyzaduje intenzivhu medzinarodnt spolupracu,
25. oktobra 2007 bol v Lanzarote prijaty problematiku rozsirujuci a upresiujuci Dohovor
Rady Eurdpy o ochrane deti pred sexudlnym vykoristovanim a sexualnym zneuzivanim
(vyhlaseny v Zbierke zakonov pod ¢. 164/2016 Z. z.).

Narodna rada Slovenskej republiky vyslovila suhlas s dohovorom uznesenim ¢. 1981
z 29. septembra 2015 a rozhodla, Ze ide o medzinarodna zmluvu podla ¢l. 7 ods. 5 Ustavy
Slovenskej republiky, ktord ma prednost’ pred zakonmi. Dohovor nadobudol platnost’ 1. jila
2010 v stlade s €l. 45 ods. 3 a pre Slovenskt republiku nadobudol platnost’ 1. jila 2016
Vv sulade s ¢lankom 46 ods. 2.

Prijatiu  dohovorov predchadzala pravna analyza suladu dohovoru s naSim
vnutroStatnym pravnym poriadkom. Na zéklade vysledkov analyz bola prijatd s u¢innostou
od 1. augusta 2013 novela Trestného zakona, ktorou bola zavedena definicia pojmu "detska
prostitucia” a pojmu "detské pornografické predstavenie”. Zavedena bola aj nova skutkova
podstata trestného ¢inu "prechovdvanie detskej pornografie aucast na detskom
pornografickom predstaveni”.

Utelom tohto dohovoru je prioritne predchadzat sexualnemu vykoristovaniu
a sexualnemu zneuZzivaniu deti a bojovat’ proti nemu, chranit’ prava detskych obeti sexudlneho
vykoristovania a sexualneho zneuzivania; ako aj podporovat’ vnutrostatnu a medzinarodn
spolupracu proti sexuadlnemu vykoristovaniu a sexudlnemu zneuZzivaniu deti.

Medzinarodna vedecka konferencia a odborny seminar na tému Sexualne zneuZivanie
deti on-line v Bratislave

Prijatie dohovoru zavdzuje. Podla c¢lanku 5 sa Slovenska republika rozhodla
podporovat’ informovanost’ o ochrane a pravach deti medzi osobami, ktoré maju pravidelny
kontakt s detmi, v oblasti presadzovania prava amali by mat primerané¢ vedomosti
0 sexualnom vykoristovani a sexualnom zneuzivani deti, o prostriedkoch ich odhalovania.

V tejto suvislosti sa vaule na Akadémii PZ v Bratislave 10. 5. 2016 konala
medzinarodna vedecka konferencia snazvom Sexudlne zneuzivanie deti on-line. Na
konferencii sa zucastnilo viac ako 70 policajtov zaradenych na odboroch $pecializovanych na
boj proti sexualnemu zneuzivaniu deti on-line a detskej pornografii a policajtov zaradenych
na odboroch prevencie zo siedmich eurdpskych statov. Na konferenciu nasledne nadviazal
odborny seminar Stredoeurdpskej policajnej akadémie (MEPA) s rovnakou problematikou
v termine 11. — 13. 5. 2016. Na organizovani oboch podujati sa okrem Katedry informatiky



a manazmentu Akadémie Policajného zboru v Bratislave a zahrani¢ného oddelenia akadémie
podielali MEPA a oddelenie komunikécie a prevencie kanceldrie prezidenta Policajného
zboru. Usporiadaniu konferencie na Slovensku predchadzalo osobné pozvanie odbornikov
Specializovanych na boj proti sexualnemu zneuzivaniu deti on-line z ostatnych eurdpskych
krajin pracovnikmi odboru po¢itadovej kriminality UKP Prezidia Policajného zboru (dalej len
,,odbor*) plniaceho zaviazky v uvedenej oblasti vyplyvajice z medzinarodnych zmlav
v programe EUROPOL EMPACT priority pocitacova kriminalita — Sexuélne vykoristovanie
deti on-line nielen na Slovensku, ale aj v zahrani¢i. Odbor prispel v ramci seminara aj
odbornym programom, ktorého cielom bolo zvysit' vzdelanostni a profesiondlnu uroven
zucastnenych Specialistov a zabezpecit’ vymenu skisenosti medzi zacastnenymi krajinami.

V programe podujatia odzneli nasledujiuce okruhy problematiky:

. sktisenosti z boja proti sexualnemu zneuzivaniu deti on-line,

. zefektivnenie boja proti prechovavaniu, rozsirovaniu a vyrobe detskej pornografie,

. patranie po obetiach sexualneho zneuzivania deti

. prekondvanie problémov pri odhalovani a vySetrovani sexudlneho zneuzivania deti on-
line,

. prevencia ako efektivny nastroj elimindcie nasledkov sexualneho zneuzivania deti on-
line.

Pocas semindra prebichala intenzivna vymena sktsenosti, praktickych aj teoretickych
poznatkov medzi Géastnikmi, ktori pozitivne hodnotili najméd vyhladavanie v otvorenych
zdrojoch.

Konferencia organizovana na predmetnu tému bola na Slovensku po prvykrat.
Dohovor Rady Eurdpy o ochrane deti pred sexudlnym vykoristovanim a sexudlnym
zneuzivanim vyzaduje, aby detom do vzdelavania boli na prvom a druhom stupni zaradené
a poskytnuté informacie o rizikach sexualneho vykoristovania a sexualneho zneuzivania, ako



aj 0 prostriedkoch na ich ochranu prispésobené ich vyvinovému §tadiu. Osobitna pozornost’ je
potrebné venovat rizikovym situdciam, predovsetkym tym, ktoré zahffiaju pouzitie novych
informacnych a komunikaénych technologii.

Na zmenu negativneho vyvoja v oblasti sexualneho vykoristovania a sexudlneho
zneuzivania deti zneuzitim modernych informacnych a komunika¢nych technologii bude
potrebné na celo$tatnej aj miestnej arovni intenzivne sa podiel’at’ ha prevencii, ochrane a boji
proti sexualnemu vykoristovaniu a sexualnemu zneuzivaniu deti, ako aj v oblasti
presadzovania prava V tejto oblasti. Odhalovanie, objasiiovanie a vySetrovanie tychto
pripadov, pri ktorych su pouzivané nové informacné a komunikacné technologie, si vyzaduje
Specialistov, cielene preskolenych natento Gcel a oboznamenych s aktualnym vyvojom.
Rozvoj informacnych technoldgii je taky dynamicky, ze vnutroStdtna aj medzinarodna
legislativa nedokaze dostatocne rychlo reagovat’ na nové trendy vo vyvoji novych foriem
kriminality, ¢o prinasa rad aplika¢nych problémov nielen na trestno-pravnom tuseku, ale aj na
useku prevencie.

V casovej chronolégii Cinnosti Eurdpskej komisie v suvislosti s pocitacovou
kriminalitou je najaktualnej$im novy eurdpsky program v oblasti bezpeénosti, v ktorom
vytyéila stratégiu Eurépskej inie na riesenie bezpetnostnych hrozieb v EU na obdobie rokov
2015 — 2020. V stratégii predstavuje pocitatova kriminalita jednu z troch hlavnych priorit, ku
ktorym zaradila terorizmus aorganizovant trestni cCinnost. Program v stvislosti
s pocitatovou kriminalitou obsahuje navrh na posilnenie kapacity orgdnov presadzovania
prava a na odstranovanie prekazok pri vySetrovani trestnych ¢inov v oblasti pocitacovej
kriminality. Stratégia vyjadruje potrebu vytvorit’ u¢innejsie sposoby, ako prekonat’ prekazky
pri trestnych vySetrovaniach on-line, najmi pokial ide o pravidla pristupu k dokazom a
informdcidm na internete. Zaroveii sa do popredia zdujmu podla programu Eurdpy
V najblizSom obdobi dostane vykondvanie existujucich pravnych predpisov o utokoch na
informacné systémy3 aoboji proti sexuadlnemu vykoristovaniu deti, hlavne pokial ide
0 pristup k dokazom.

Problematika kybernetickej bezpe¢nosti sa odzrkadl'uje aj v bezpecnostnych prioritach
Slovenskej republiky (SR) v najblizSom obdobi, obsiahnutych v Programovom vyhlaseni
vlady Slovenskej republiky na roky 2016 — 2020. V skolskej politike ma vlada SR
podl'a Programového vyhlasenia vlady SR na roky 2016 — 2020 zaujem podporit’ rozvijanie
digitalnych zru¢nosti deti, ziakov aj pedagogickych zamestnancov. S rozvojom ich
digitalnych zruénosti je nevyhnutné bezprostredne budovat’ ich navyky Vv oblasti
kybernetickej bezpe€nosti a zvySovat’ ich pravne vedomie v oblasti prevencie pocitacovej
kriminality.

Legislativa Slovenskej republiky aktivne reaguje na vyvijajice sa nové formy
kriminality = zneuzivajuce IKT castejSimi novelami Trestného zakona V Castiach
Specializovanych na oblasti pocitacovej kriminality a suvisiacej kriminality. Ako priklad
mozeme uviest zmeny vo vztahu kukontaktovaniu detskych obeti pachatelmi
prostrednictvom IKT, kde nastala v poslednych rokoch zmena v § 201a zakona ¢. 300/2005
Zb. Trestny zakon*. Podobne za nebezpe&né prenasledovanie sa podl'a § 360a povazuje aj
kontaktovanie osoby prostrednictvom elektronickej komunikaénej sluzby pisomne alebo inak
on-line proti jeho voli. Verbalna agresivita, ohrozovanie, kyberSikanovanie, vydieranie ¢i
zneuzivanie V prostredi tak uz moze byt trestné aj v pripadoch, ked’ k osobnému stretnutiu
vobec neprislo.

® Smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch na informa¢né systémy.

* Kto prostrednictvom elektronickej komunikacnej sluzby navrhne dietatu mladsiemu ako pétndst rokov osobné
stretnutie v umysle spachat na nom trestny cin sexudlneho zmeuzivania alebo trestny cin vyroby detskej
pornografie, pricom sam nie je dietatom, potresta sa odnatim slobody na Sest mesiacov az tri roky.*.



Zaver

Vyvoj novych foriem kriminality si okrem legislativnych zmien vyzaduje aj upravu
preventivneho pdsobenia. Dovody na preventivne budovanie bezpecnostného povedomia
pouzivatel'ov IKT umocnuju Specifické odliSnosti digitalneho sveta, ktoré su vo viacerych
pripadoch na pachanie trestnej ¢innosti priaznivejSie ako klasické prostredie. Preventivne
vzdelavanie, ku ktorému sme sa zaviazali prijatim Dohovoru Rady Europy o ochrane deti
pred sexualnym vykoristovanim a sexudlnym zneuzivanim, predstavuje efektivnejsi sposob
zamedzenia pachania trestnych ¢inov, resp. zniZenia miery trestnej ¢innosti pachanej na
detoch, ako umoznuje represia aplikovand sekundarne az po ndjdeni obeti. Zintenzivnenie
priameho kontaktu preventistov policie s detmi okrem umocnenia pozitivneho vnimania
policie verejnostou umozinuje aktivne monitorovat’ stav ohrozenia deti, ako aj naucit’ deti
vhodne reagovat’ v pripade pokusov o sexualne vykoristovanie alebo sexualne zneuzitie. V
zahrani¢i (napriklad Finsko ¢i Anglicko) pouziva tieto overené a osvedcené techniky uspesne
uz niekol’ko rokov.
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Summary

The life in modern society brings many possibilities to experience security threats.
Modern information and communication technologies offer, without doubt, a lot of
advantages, but at the same time, they can be misused for committing crimes. The dangers
which society has to face are more and more typical of a great deal of variety, transnational
crimes are more common, and it is nothing unusual to meet an underage victim. The cases of
sexual exploitation and abuse of children have a devastating influence on the child victims’
mental health and healthy development and have reached such disturbing proportions that it is



necessary to solve the problem by means of coordinated preventive actions and effective law
enforcement.

Mgr. Ivan Bacigal

odbor pocitacovej kriminality

Urad krimindlnej policie Prezidia PZ
e-mail: ivan.bacigal@minv.sk

RNDr. Tatiana Hajdukova, PhD.

Katedra informatiky a manazmentu
Akadémia Policajného zboru v Bratislave
e-mail: tatiana.hajdukova@minv.sk

Magr. Maria JeZova

Odbor pocitacovej kriminality

Urad krimindlnej policie Prezidia PZ
e-mail: maria.jezova@minv.sk

Recenzent: Mgr. Lenka Dembicka, PhD.


mailto:maria.jezova@minv.sk

